Staatliche
Kunstsammlungen
Dresden

Die Staatlichen Kunstsammlungen Dresden (SKD) suchen zum nachstmdglichen Zeitpunkt, in Voll-
zeit, einen/eine

IT Sicherheitsnetzwerk-Administrator/Administratorin (d/m/w)
(bei Vorliegen der persdnlichen Voraussetzungen in der Entgeltgruppe 13 TV-L)

in der Abteilung Sicherheit. Die Stelle ist zunachst auf zwei Jahre befristet. Eine langerfristige Zu-
sammenarbeit wird angestrebt. Die Vereinbarkeit von Beruf und Familie hat bei den Staatlichen
Kunstsammlungen Dresden einen hohen Stellenwert. Soweit zwingende dienstliche Belange nicht
entgegenstehen, ist der ausgeschriebene Arbeitsplatz — auch bei Wahrnehmung von Vorgesetzten-
und Leitungsaufgaben — grundsatzlich teilzeitgeeignet.

Die Staatlichen Kunstsammlungen Dresden (SKD) bilden mit ihren zahlreichen Museen, Sammlun-
gen und Archiven einen der bedeutendsten Museumsverbliinde weltweit. Gemeinsam stehen die
historisch gewachsenen Sammlungen fir eine beeindruckende thematische Vielfalt. In prachtvol-
len historischen Bauten im Herzen Dresdens sowie an weiteren Orten in Sachsen und weit dartber
hinaus machen die SKD ihre einzigartigen Bestinde fiir die Offentlichkeit erlebbar.

Die Wurzeln der Sammlungsvielfalt liegen in der Zeit der sachsischen Kurfirsten und Konige und
gehen auf eine jahrhundertelange Tradition zuriick. Jedes der Millionen von Objekten 6ffnet Fens-
ter in globale Kunst- und Kulturwelten. Uber die Bewahrung des ihr anvertrauten reichen Erbes hin-
aus beleben die SKD es durch inspirierende Ausstellungen und zukunftsweisende Vermittlungsfor-
mate unterstitzt durch zahlreiche regionale, nationale und internationale Kooperationen.

Als wissenschaftlich arbeitende Institution steht die sammlungsibergreifende und objektbezogene
Forschung im Zentrum. Mit disziplinenlbergreifenden Projekten im Verbund setzen die SKD nicht
zuletzt in der Provenienzforschung MaBstabe. Rund 400 hochqualifizierte Mitarbeitende gestalten
dieses dynamische Netzwerk und tragen mit ihrer Begeisterung und ihrem fundierten Wissen zur
Vermittlung und Prasentation des reichen Erbes an Kunst und Kultur bei.

Die Abteilung Sicherheit ist eine Querschnittsabteilung, die fur den Schutz von Menschen und
Sachgiitern, insbesondere von Kunstgegenstéanden in den Liegenschaften der SKD, verantwortlich
ist. Sie ist unterteilt in Analyse und Auswertung, operative Sicherheit und Sicherheitstechnik. Die
Sicherheitstechnik ist die Basis der operativen Sicherheit und Grundlage fiir einen sicheren
Geschaftsbetrieb der SKD.



lhre Aufgaben

In dieser Position sind Sie verantwortlich fiir den sicheren, stabilen und hochverfligbaren Betrieb
der sicherheitskritischen Kerninfrastruktur der SKD und erméglichen damit den Schutz von Besu-
chenden, Mitarbeitenden und Kulturgut.

Ihr Aufgabengebiet umfasst insbesondere:

Betrieb und Weiterentwicklung einer vollstandig isolierten Sicherheits-IT-Infrastruktur zur
Gewahrleistung hochster Vertraulichkeit, Integritat und Verfligbarkeit sensibler Systeme
und Daten

Administration und Betreuung von Server- und Systemlandschaften (physisch und virtu-
ell), inklusive Cluster-Umgebungen und Storage-Lésungen

Planung, Konfiguration und Betrieb der Netzwerkumgebung (Switching, Routing, Firewalls,
NAC-Lésungen wie macmon) zur Sicherstellung eines stabilen und sicheren Netzbetriebs
Monitoring- und Uberwachungskontrollen (z. B. Checkmk) zur proaktiven Fehlererkennung
und Performanceoptimierung

Administration von Clientsystemen, inklusive Systemhartung, Patchmanagement sowie
Bearbeitung von Incidents im 2nd- und 3rd-Level-Support

Benutzer- und Rechteverwaltung auf Basis von AD/LDAP, inklusive Gruppenrichtlinien
(GPOs) und rollenbasierter Zugriffskontrolle (RBAC)

Konzeption und Umsetzung von Backup- und Recovery-Strategien, einschlieBlich regelma-
Biger Restore-Tests und Air-Gap-Ansatzen

Umsetzung und Weiterentwicklung von IT-SicherheitsmaBnahmen unter Bericksichtigung
relevanter Standards und Compliance-Anforderungen

Sicherstellung eines reibungslosen IT-Betriebs, inklusive Stérungsanalyse, Fehlerbehe-
bung, Mitwirkung an IT-Projekten sowie Teilnahme an Rufbereitschaften

lhr Profil

Das bringen Sie mit (Pflichtvoraussetzungen):

abgeschlossenes Hochschulstudium der Informatik oder einer verwandten Fachrichtung,
idealerweise mit Schwerpunkt auf Systemadministration, IT-Sicherheit oder Netzwerktech-
nik

fundierte Kenntnisse in der Administration von Windows- und/oder Linux-Servern
Erfahrung mit Virtualisierungstechnologien (z. B. VMware, Hyper-V, Proxmox)

Kenntnisse im Betrieb von Hochverflgbarkeits- und Clusterlosungen

tiefgehendes Verstandnis von Storage-Technologien (SAN, NAS, RAID, Replikation)

sehr gute Kenntnisse in Netzwerktechnologien (Switching, Routing, VLAN, Firewalling)
Erfahrung mit Netzwerkzugangskontrolle (idealerweise Macmon NAC)

sicherer Umgang mit Monitoring-Tools (z. B. Checkmk)

Erfahrung in Log- und Eventanalyse sowie Monitoring-Protokollen (SNMP, Agenten)
Kenntnisse im Client-Management sowie in Patch- und Hardening-Prozessen

Erfahrung mit Benutzer- und Rechteverwaltung (AD/LDAP, GPOs)

Kenntnisse in Backup- und Recovery-Losungen sowie Disaster-Recovery-Konzepten
Scripting-Kenntnisse (PowerShell, Bash) zur Automatisierung

Dariiber hinaus erwarten wir:

strukturierte und analytische Herangehensweise an Troubleshooting und Fehleranalyse



» Erfahrung im Umgang mit komplexen IT-Infrastrukturen und sicherheitskritischen Umge-
bungen

+ Kenntnisse im Projektmanagement (Planung, Testing, Abnahme)

» Dokumentationssicherheit und prozessorientiertes Arbeiten

» hohes Verantwortungsbewusstsein und ausgepragtes Sicherheitsverstandnis

» selbststandige, strukturierte und losungsorientierte Arbeitsweise

+ Teamfahigkeit und Kommunikationsstarke

+ Belastbarkeit sowie Bereitschaft zur Ubernahme von Rufbereitschaften

» Sorgfalt und Genauigkeit, insbesondere im Umgang mit sensiblen Systemen

Wir bieten

« Arbeitsvertrag nach Tarifvertrag fur den éffentlichen Dienst der Lander (TV-L)

+ 30 Tage Urlaub, dienstfreie Tage am 24.12. und 31.12. sowie Jahressonderzahlung

» flexible Arbeitszeitgestaltung und Moglichkeit des mobilen Arbeitens It. Dienstvereinba-
rung

« betriebliche Altersvorsorge Uber die Versorgungsanstalt des Bundes und der Lander (VBL)

« Job-Ticket oder Zuschuss Deutschlandticket

» kostenfreier Besuch der SKD-Museen und Sammlungen fir alle Mitarbeitenden

» zahlreiche attraktive museumsinterne Veranstaltungen + Sonderausstellungen

» ein breites Spektrum an Fort- und Weiterbildungsmoglichkeiten

« berufliche Weiterentwicklungsméglichkeiten innerhalb der Abteilungen/Museen und im
gesamten Verbund der SKD

» Angebote der Gesundheitsforderung

» sonstige Verglnstigungen bei lokalen Anbietern

Kontakt

Wir freuen uns Uber Ihre Bewerbung, unabhéngig von Geschlechtsidentitat, Nationalitat, ethnischer
und sozialer Herkunft, Religion, Behinderung, Alter sowie sexueller Orientierung.

Mit Ihrer Bewerbung erteilen Sie lhr Einverstandnis zur Verarbeitung lhrer personlichen Daten bis
zum Abschluss des Auswahlverfahrens. Vorstellungskosten konnen leider nicht Gbernommen bzw.
erstattet werden.

Bewerbungen richten Sie bitte bis zum 27.05.2026 an unser Online-Bewerberportal unter der Ad-
resse https://jobs.skd.museum/.

Bitte beachten Sie, dass ausschlieBlich Bewerbungen Giber unser Online-Bewerbungsportal beriick-
sichtigt werden, Bewerbungen per E-Mail, Post oder lber andere Kommunikationswege werden
nicht akzeptiert. Im Auswahlverfahren werden nur diejenigen Bewerbungen einbezogen, die zu den
festgelegten Stichtagen vollstandig eingegangen sind. Nach Ablauf der jeweiligen Fristen einge-
hende Bewerbungen werden nicht bericksichtigt.

Hier geht es direkt zur Stellenausschreibung
Hier geht es direkt zum Bewerbungsformular




